@ Gestore di Posta Certificata ed Autorita di Certificazione

Manuale d’uso

Marca Temporale
Con Aruba Sign

e dispositivi
di Firma Digitale Aruba

Versione: 2.0
Aggiornata al: 02.07.2012




Gestore di Posta Certificata ed Autorita di Certificazione

Sommario
1. Marca TEMPOKAl@...... e e s e s et e s s s s ssne e s s s sse e s s s s sn e e sssssneesssssseassssssnsanassnnnasanan 3
1.1 Configurazione marca temporale. ............. i 3
1.2 Firmare digitalmente un documento e apporre la marca temporale....................... 4
1.3 Verifica di un documento firmato e marcato digitalmente. ........ccccoovvrrrvrrrvrrcceennne 6
2.1 Verifica delle Marche Temporali in formato .TSR 0 .TST ....ccccoiiivrririercreercneecceeeenee 7
2.2 Verifica di Marche Temporali in formato .TSD ... 10
3.Controllo Marche Temporali Residue.............iiiiciiiiciiicecnerreesessee s ssnessene e 13

Manuale Marca Temporale



@ Gestore di Posta Certificata ed Autorita di Certificazione

1. Marca Temporale

1.1 Configurazione marca temporale.

Sul software ArubaSign2 impostare “User Name” e “Password” di accesso al servizio di marcatura
temporale, come di seguito illustrato:

Cliccare sul pulsante “Opzioni e Parametri”.

Verifica Timestamp Opzioni &
Parametri

E

Inserire Username e Password, quindi cliccare su “Salva”.

%)

Opzioni e Parametri

[ TSA | Firma Remota | Proxy HTTP | Proxy LDAP | Avanzate |

Parametri Time Stamping Authority

Indirizzo Server | https://servizi.arubapec.it/tsa/ngrequest.php

User Name |tsa.test.a|e R }
Password !oooooooooooo i
Policy 1 ’

Iq

Annulla J 1 SalviJ

NB: lasciare il campo Policy vuoto.
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1.2 Firmare digitalmente un documento e apporre la marca temporale.

Per firmare digitalmente e appore una marca temporale ad un documento, trascinare sul pulsante
aupes ”
Firma”.

Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
Inserire il PIN di protezione della smart card;

Selezionare I'opzione “tipo busta” “busta crittografica P7M”;

Verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato.
Selezionare I'opzione “Timestep”.

Cliccare sul pulsante Avanti >

SO Q0 T W

e -

Firma il tuo documento

a. Selezionare I'opzione relativa alla presa visione dei documenti;
b. Cliccare sul pulsante Avanti >

B iDonenn;

Dichlaro di avet preso vistone ded d di ; "
contenuto ¢ di essere consapeyole dello valoda kegelie della firmes
- apposta. |
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Verificare che al termine della operazione, venga riportata una schermata che notifica la correttezza delle
firma.

—— e

@ Firmail tuo documento

razione Conclusa
perazioni di firma
® File C:\Documents and Settings'stefano.zavagliiDesktopiProva.doc

1. Output C:\Documents and Settingsistefa
= 2. Messagio Esito OK
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1.3 Verifica di un documento firmato e marcato digitalmente.

Trascinare il file firmato e marcato temporalmente sul pulsante “ Verifica”.

Verifica |

Tmestamp (ﬁ‘gz;':nré g GEsﬁcn: Decifra

ala

Il software inizia la verifica e, finite le operazioni, mostra una finestra di riepilogo simile alla seguente:

La marca temporale &
presente

Questo messaggio indica che
la marca temporale € integra
ed é correttamente associata
al documento selezionato.

Il certificato e attendibile
Questo messaggio sta ad
indicare che la Marca
Temporale é rilasciata da
un’Autorita di Certificazione
inclusa nell’Elenco Pubblico
dei Certificatori

Il certificato non risulta
revocato

Questo messaggio sta ad
indicare che il certificato del
Sistema di Marcatura
Temporale non risulta né
revocato né sospeso.

Dettagli marca temporale
Sotto questa voce sono
riportati i dettagli della marca
temporale.

Y Verifica il tuo documento

C:\Users\michela.fuochi\Desktop\comunicazione firma.tt.p7m

S
= E’;.‘,\ Monica Ciabatti

La Marca & in formate Busta PTM
ll certificato € attendibile
Verifica alla data cdierna

Il certificato non risulta revocato
Verifica alla data odierna

Dettagli marca temporale:

Marca temporale emessa in data 13/06/2012 11:04:20
Policyid:13614.1.297411.156

Numero seniale: 245975040307

TSA : ArubaPEC Time Stamping Authonty A NG 010
Algoritmo hash: 2,168401.101.34.21

9
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2.1 Verifica delle Marche Temporali in formato .TSR o .TST

Trascinare la marca temporale da verificare sopra il pulsante “Verifica”.

Firms | Merfica | Timestamp Zicni & Gestione Decifra
a

Passo 2

Il software, come primo passo, esegue I'associazione Marca Temporale <-> File Marcato.

Durante questa fase viene automaticamente verificata la presenza del file associato alla marca all’interno della
stessa cartella dalla quale quest’ultima é stata selezionata e, nel caso in cui la ricerca dia esito negativo, viene
richiesto all’'utente se intende selezionare manualmente il file associato alla marca che sta verificando (vedi figura
seguente).

" Selezione contenuto

' 1l file corrispondente alla marca temporale non & stato trovato.
W Si desidera selezionarlo manualmente?

fes l [ Mo

Selezionare il file e cliccare su Apri.
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Il software inizia la verifica e, finite le operazioni, mostra una finestra di riepilogo simile alla seguente:

La marca temporale & presente
Questo messaggio indica che la
marca temporale € integra ed &
correttamente associata al
documento selezionato.

Il certificato & attendibile
Questo messaggio sta ad
indicare che la Marca Temporale
e rilasciata da un’Autorita di
Certificazione inclusa nell’Elenco
Pubblico dei Certificatori

Il certificato non risulta
revocato

Questo messaggio sta ad
indicare che il certificato del
Sistema di Marcatura Temporale
non risulta né revocato né
sospeso.

Dettagli marca temporale
Sotto questa voce sono riportati
i dettagli della marca temporale.

V Verifica il tuo documento

Sy

.., "'W

CDocuments and Settingsistefano, zavagliiDeskiopiksa, bt by Y N
| .
ArubaPEC Time Stamping Authority MG 007

S 8
I | q
4

[ = I
M

¥erifica Marca
Daka Marca: 25/07/2011 03:00:09

%" LaFirma della marca & Integra

La Marca & in formato Time Stamp Response

4" Il certificato & attendihile

‘verifica alla data odierna

4+ 1l certificato non risulta revocato

‘erifica alla data odierna

Dettagli marca temporale:
Marca kemporale emessa in data 25/07/2011 03:00:09
Paolicy Id 1.3.6.1.4.1.29?41 1.1.6
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Qualora la finestra di riepilogo dovesse mostrare un esito simile al seguente:

Lista dei firmatari:

Firmatario Rilasdato da Fine validita

‘2 ArubaPEC Time 5t... ArubaPEC 5.p.A. NGTS... 13/04/2020

Allora cio sta ad indicare che sono stati portati a termine tutti i controlli previsti per la verifica della validita della
marca, ma qualcuno di questi non & andato a buon fine. Per analizzare meglio il tipo di errore riscontrato e
sufficiente visualizzare i messaggi restituiti dall’applicativo all’interno della sezione “Dettagli Timestamp”.

Qualora invece la finestra di riepilogo dovesse mostrare un messaggio simile al seguente:
Lista dei firmatari:

Firmatario Rilasciato da Fine validita

"R ArubaPEC Time 5t... ArubaPEC S.p.A. NG TS... 13/04/2020

Allora cio sta ad indicare che non é stato possibile portare a termine tutti i controlli previsti per verificare la validita
della marca ed & necessario analizzare meglio il tipo di errore riscontrato visualizzando i messaggi restituiti
dall’applicativo all’interno della sezione “Dettagli Timestamp”.
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2.2 Verifica di Marche Temporali in formato .TSD

Passo 1
Trascinare la marca temporale da verificare sopra il pulsante “Verifica”.

Firma Verifica Timestamp Opzmm e Gestione Cifra
Carta

2 D [

& Marche Temporali

File Edit View Favorites Tools Help

T O search [ Folders [Ev (& Sincronizzazione cartella

Address | ‘:) C:\Documents and Settingsistefano. zavagll\,Desktop'LMarche Temporah

: mva B 5a.kxt,tsd
File and Folder Tasks & @ 5D File
5 KB

Iijﬂ Rename this file
i3y Move this file

D Copy this file
&3 D klich Fhic Fila ko Fha L
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Il software inizia la verifica e, finite le operazioni, mostra una finestra di riepilogo simile alla seguente:

La marca temporale & presente
Questo messaggio indica che la
marca temporale € integra ed &
correttamente associata al
documento selezionato.

Il certificato & attendibile
Questo messaggio sta ad
indicare che la Marca Temporale
e rilasciata da un’Autorita di
Certificazione inclusa nell’Elenco
Pubblico dei Certificatori

Il certificato non risulta
revocato

Questo messaggio sta ad
indicare che il certificato del
Sistema di Marcatura Temporale
non risulta né revocato né
sospeso.

Dettagli marca temporale
Sotto questa voce sono riportati
i dettagli della marca temporale.

V Verifica il tuo documento

iy

: "rn'm

CDocuments and Settingsistefano, zavagliiDeskiopiksa, bt bsd . S
l,-' .
ArubaPEC Time Stamping Authority MG 007

S 8
I | q
4

[ = I
M

_ ¥Yerifica Marca
[1ata Marcai25/07/2011 03:17:53

%" LaFirma della marca & Integra

La Marca & in formato Time Stamp Data

4" Il certificato & attendihile

‘erifica alla data odierna

4+ 1l certificato non risulta revocato

‘erifica alla data odierna

Dettagli marca temporale:
Marca kemporale emessa in data 25/07/2011 03:17:58
Policy Id : 1.3.6.1.4,1,29741,1.1.6
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Qualora la finestra di riepilogo dovesse mostrare un esito simile al seguente:

Lista dei firmatari:
Firmatario Rilasciato da Fine validita
‘9 ArubaPEC Time St... ArubaPEC S.p.A. NG TS... 13/04/2020

=" Cognomeprova2d... ArubaPEC 5.p.A. MG CA 1 19/04/2013

Allora cio sta ad indicare che sono stati portati a termine tutti i controlli previsti per la verifica della validita della
marca, ma qualcuno di questi non & andato a buon fine. Per analizzare meglio il tipo di errore riscontrato
sufficiente visualizzare i messaggi restituiti dall’applicativo all’interno della sezione “Dettagli Timestamp”.

Qualora invece la finestra di riepilogo dovesse mostrare un messaggio simile al seguente:

Lista dei firmatari:
Firmatario Rilasciato da Fine validita

‘i ArubaPEC Time 5t... ArubaPEC S.p.A. MG TS... 13/04/2020

E'i*; Cognomeprova20... ArubaPEC S.p.A. MG CA 1 19/04/2013

Allora cio sta ad indicare che non é stato possibile portare a termine tutti i controlli previsti per verificare la validita
della marca ed é necessario analizzare meglio il tipo di errore riscontrato visualizzando i messaggi restituiti
dall’applicativo all’interno della sezione “Dettagli Timestamp”.
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3.Controllo Marche Temporali Residue

Il Software ArubaSign 2 non indica il numero di marche di volta in volta utilizzate, ma € sempre possibile verificarne
il saldo nel seguente modo:

1. Andare sul sito : https://servizi.arubapec.it/tsa/marcheresidue.php
2. Quando richiesto, scrivere il nome utente e password dell’Account di marcatura temporale attivo
3. Consultare la pagina del browser, sulla quale verra riportato il totale delle Marche Temporali.

Connetti a servizi.arubapec.it ed |

=)
7

Il server servizi, arubapec.it allindirizzo Restricted Files
richiede un nome utente & una password.

Mome utente: Iﬁ test| j

Password: I T

[T Memorizza password

K I Annullz

Le marche residue verranno visualizzate all'interno delle pagine Web,
/2 https:/ [ servizi.arubapecit/tsa/marcheresidue.php - Windows Internet Explorer - |I:I|5|

6:_; - Iﬁ, https: ffservizi.arubapec.it/tsa/marcheresidue, php jl&l|§| |£| IGDDgIE |P '|

File Modifica \Vjsualizza Preferit  Strumenti 7

T Ehtn:ls:ﬂservizi.arubapec.it,{tsa,.’mard"leresidue.php | | @ 4 E @ 4 @Pagiga 4 {@‘SD’UMEﬂﬁ 4

Marche Fesidue: 917

Fine [T [ ] [ & mnternet H100% - 4
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