Politique de confidentialité

‘Aruba PEC ARUBA PEC

Politiqgue de confidentialité conformément aux article 13 du Réglement (UE)
2016/679 - APP OTP

Conformément a I'article 13 du Réglement (UE) 2016/679 (le « Réglement »), Aruba S.p.a. (ci-aprés « Aruba »), fournit ci-aprés aux personnes
concernées les informations requises par la loi concernant le traitement de leurs données personnelles (« Données ») en relation avec I'utilisation
de l'application Aruba OTP (ci-apres I'« App »).

QuI
NOUS SOMMES

Responsable du traitement Aruba S.p.A., en la personne de son représentant légal p.t., ayant son siége social a Ponte San
Pietro (BG), Via San Clemente n. 53
privacy @staff.aruba.it

Responsable de la Protection des dpo@staff.aruba.it
données a caractére personnel

B QUELLES SONT LES DONNEES
=¢ QUE NOUS TRAITONS

CATEGORIE DE DONNEES EXEMPLE DE TYPES DE DONNEES
Données personnelles ID de référence
Journal journal du systeme

Dans le cas ou l'utilisateur souhaite activer le déverrouillage de I'’App via une authentification biométrique (sur les appareils qui la prennent en
charge), celle-ci est entierement gérée par le systeme d’exploitation de I'appareil sur lequel I'App est installée (iOS ou Android). L’App n’a jamais
accés aux données d’authentification, qu’elles soient biométriques ou non. Les données d’authentification sont exclusivement stockées et gérées
par le systeme d’exploitation.

RESSOURCES DU DISPOSITIF ET DONNEES FAISANT FINALITE
L’OBJET DU TRAITEMENT

Acces a la caméra Activation via QR code

Données d’identification du dispositif mobile (par exemple, code  Gestion des fonctionnalités associées aux notifications (sons,
IMEI), état et fonctionnalités du dispositif, comptes disponibles surle  vibrations, luminosité, etc.), vérifications de sécurité
dispositif

Acces aux informations du réseau et a I'état des connexions Connexion au serveur et gestion en arriére-plan

Les systéemes informatiques et les applications logicielles destinés au téléchargement/fonctionnement des App (tels que, a titre d’exemple et non
exhaustif, Apple Store, Google Play, Windows Phone Store) acquiérent, dans le cadre de leur fonctionnement normal, certaines données pouvant
étre associées a l'utilisateur, dont la transmission est implicite dans l'utilisation des protocoles de communication Internet, des smartphones et
des dispositifs utilisés, lesquelles sont en tout état de cause traitées par les Gestionnaires concernés en qualité de Responsables de traitement
autonomes.

Ci-dessous figure la liste des outils de suivi présents sur I'App.

NOM DESCRIPTION

Firebase Remote Config Utilisé pour imposer des mises a jour obligatoires (versions nécessitant
une mise a jour obligatoire de I'’App par I'utilisateur).

Firebase Crashlytics Suivi anonyme des plantages de I'App (Aruba regoit uniqguement la ligne
de code ayant provoqué le plantage, sans aucune information relative a
I'utilisateur).
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A QUELLES FINS NOUS UTILISONS
LES DONNEES DE LA PERSONNE CONCERNEE

FINALITE DU TRAITEMENT BASE JURIDIQUE

Activation et fourniture de I’App La base juridique de ce traitement est I'exécution des obligations
Le traitement des données a caractére personnel de la personne  découlant de la relation contractuelle ainsi que le respect des
concernée est effectué afin de donner suite a la demande de  obligations légales .

téléchargement, pour 'activation et la fourniture de I'’App choisie par

la personne concernée, ainsi que pour en garantir le bon

fonctionnement, I'utilisation des fonctionnalités associées et la

fourniture d’une assistance.

Sécurité informatique La base juridique de ces traitements est le respect des obligations

Le traitement des données a caractere personnel de la personne légales ainsi que la poursuite de l'intérét Iégitime du Responsable du

concernée est effectué afin de garantir la sécurité des réseaux et de traitement, compte tenu de la mise en balance de ses intéréts avec ceux

information, la protection du patrimoine de I'entreprise ainsi que la de la personne concernée.

sécurité des systéemes informatiques du Groupe Aruba. La personne concernée a le droit de s’'opposer a tout moment, pour
des raisons tenant a sa situation particuliére, au traitement des
données & caractére personnel la concernant pour la finalité en

question.
SE, A QUI NOUS COMMUNIQUONS )
or7]e| LES DONNEES DE LA PERSONNE CONCERNEE
CATEGORIES DE DESTINATAIRES OBJECTIF
Sociétés du Groupe Aruba S.p.A. (« Obligations administratives, comptables et liées au service demandé
Groupe Aruba »)
Fournisseurs tiers et entreprises du Fourniture de services liés a la prestation demandée

Groupe Aruba

Les sujets appartenant a ces catégories opéerent de maniére autonome en tant que Responsables distincts du traitement des données ou en tant
que Responsables nommés par le Responsable du traitement des données.

Les Données peuvent également étre connues, en relation avec I'exécution des taches assignées, par le personnel du Responsable du
traitement, y compris les stagiaires, les travailleurs temporaires, les consultants, tous spécialement autorisés pour le traitement.

En tout état de cause, les Données personnelles ne seront pas diffusées et, par conséquent, ne seront pas portées a l'attention de personnes
non identifiées, sous quelque forme que ce soit, par exemple en les rendant disponibles ou en permettant leur consultation.

élﬁ COMMENT NOUS TRAITONS LES DONNEES
|/ DE LA PERSONNE CONCERNEE

Le traitement des Données s'effectue au moyen d'outils manuels, informatiques et télématiques et dans le respect des mesures nécessaires
prescrites par la législation de référence, visant a garantir la confidentialité, I'intégrité et la disponibilité des Données, ainsi qu'a éviter tout
dommage, qu'il soit matériel ou immatériel.

8, OUNOUS TRAITONS LES DONNEES
*.7»* DE LA PERSONNE CONCERNEE

Les Données personnelles de la Personne concernée sont stockées dans des archives situées dans les pays de I'Union européenne. Lorsque
cela est nécessaire a la poursuite des objectifs énoncés, les Données de la Personne concernée peuvent étre transférées a I'étranger, vers des
pays/organisations en dehors de I'Union européenne qui garantissent un niveau de protection des données a caractere personnel jugé adéquat
par la Commission européenne selon sa propre décision, ou en tout état de cause sur la base d'autres garanties appropriées, comme par
exemple les clauses contractuelles types adoptées par la Commission européenne ou le consentement de la Personne concernée. La Personne
concernée a le droit d'obtenir une copie de ces garanties, ainsi que la liste des pays/organisations vers lesquels les Données ont été transférées,
en écrivant a privacy@staff.aruba.it.
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COMBIEN DE TEMPS NOUS CONSERVONS
LES DONNEES DE LA PERSONNE CONCERNEE

Les données seront conservées sous une forme permettant I'identification de la personne concernée pendant toute la durée durant laquelle I'App
est installée sur son dispositif.

QUELS SONT LES DROITS
DE LA PERSONNE CONCERNEE

En contactant privacy@staff.aruba.it, la Personne concernée a le droit d'obtenir, dans les cas prévus par le Réglement, I'accés aux Données la
concernant, leur suppression, la correction de données inexactes, l'intégration de Données incomplétes, la limitation du traitement, la portabilité
de ses Données, ainsi que I'opposition au traitement.

La Personne concernée a également le droit de déposer une plainte aupres de l'autorité de contr6le compétente sur le territoire italien (« Autorité
garante de la protection des données personnelles ») ou auprées de l'autorité qui exerce ses fonctions et ses pouvoirs dans I'Etat membre ou la
violation a eu lieu, comme le prévoit I'article 77 du Reglement, ainsi que de saisir les juridictions appropriées conformément aux articles 78 et 79
du Reglement..
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