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Limiti alla divulgazione
Il contenuto del presente documento ed i suoi allegati sono diretti esclusivamente ai destinatari indicati nella
lista di distribuzione, e devono ritenersi riservati, con divieto di diffusione o di uso non conforme alle finalita
per le quali il presente documento € stato redatto ed approvato.

Pertanto, ne & vietata la diffusione e la comunicazione da parte di soggetti diversi dai destinatari
espressamente indicati nella lista di distribuzione, nel corpo e nella intestazione della e-mail di invio e/o nei
documenti eventualmente allegati, ai sensi degli artt. 6161 e ss. C.P. e D.Lgs n. 196/03 Codice Privacy.

Premessa

Il presente documento intende guidare I'Utente nellinstallazione del dispositivo ArubaKEY e nell'uso del
relativo applicativo di Firma e Verifica.
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g ARUBA PEC S.p.A.

1. Inserimento SIM card

Rimuovere, sul lato posteriore, lo sportellino al fine di inserire la SIM card di Firma Digitale, come illustrato
nelle immagine seguenti.

Rimosso lo sportellino, inserire la SIM card con il chip
rivolto verso il basso, come indicato in figura

Una volta inserita la SIM card, reinserire lo sportellino.
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@ ARUBA PEC S.p.A.

2. Collegamento al PC

Collegare I'ArubaKEY ad una presa USB del PC ed attendere che compaia il messaggio di seguito illustrato:

jr.i' Trovato nuovo hardware

x]

Il nuowvo hardware & installato e pronto per l'uso.

ArubaKEY viene vista dal PC come una periferica HID (Human Interface Device), pertanto i driver per il
corretto riconoscimento sono presenti all'interno del dispositivo stesso.

Se la funzione di esecuzione automatica (Autorun) € attiva, al momento dell'inserimento dell’ArubaKEY nel
PC, verra avviata automaticamente la barra degli strumenti di ArubaKEY, le cui funzionalita sono illustrate al

capitolo 3.

Se, invece, al momento dell'inserimento del dispositivo al PC, non si avvia la barra degli strumenti di
ArubaKEY, allora & probabile che la funzione di esecuzione automatica (Autorun) non sia attiva.

In tal caso, visualizzare il contenuto di ArubaKEY ed avviare il file autorun.exe, come illustrato di seguito

2} Aruba Key (K:)

Eile Modifica Visualizza Preferii  Strumenti 2
Glndietro - =3 - ? /,-. ) Cerca Cartelle Ev
Indiri ﬁ'; K
Mome
Operazioni file e cartella = |5 7-ZipPortable
9 - () AbiwordPortable
9 Crea nuova cartella
J [ BackupSupport
@ Pubblica cartella sul Web [C)FilezilaPortable
&l Condividi cartella [)FirefoxPortable
[CS)Launcher
[CZ)Main
. »
Altre risorse ¥ |21 SumatraPDFPortable
[ ThunderbirdPartable
Dettagli ¥ (Sutility
- )
1 |autorun.exe
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@ ARUBA PEC S.p.A.

3. Barra degli Strumenti

La barra degli strumenti si presenta cosi:

) Aruba Key - |I:I|5|

Firma Werifica  Applicativi Primo Piano  Backup  Documenti Rimozione

LS
<

Le funzionalita delle singole icone sono le seguenti:

Firma
@;‘ Applicativo di Firma Digitale

Verifica

V‘ Applicativo di Verifica dei file firmati digitalmente

Applicativi

ﬂ- Pulsante di avvio degli altri applicativi presenti sull’ArubaKEY (FireFox, Thunderbird, ecc.)

Pritno Piano

a Pulsante di impostazione della funzione “sempre in primo piano”

Applicativo per I'avvio del backup del contenuto della ArubaKEY

Documerti

i Pulsante di apertura della cartella “Documenti”, presente nell’ArubaKEY

Rirmozione

, Pulsante per la rimozione sicura del dispositivo

\..-
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@ ARUBA PEC S.p.A.

4. Firma di un documento

Con ArubaKEY, firmare digitalmente un documento & molto semplice. Infatti, & sufficiente trascinare I'icona
del file che si indente firmare sull’icona “Firma”, e rilasciare il pulsante del mouse:

=100 ]

Verifica  Applicativi Primo Piano Backup  Documenti Rimozione

Rilasciando il pulsante del mouse, il software di firma elabora i dati all'interno della SIM card ed i dati dei
certificati presenti:

=

Lettura dati della carta in corso. .. Lettura dei certificati in corso...

Successivamente, appare la finestra per:

1. la scelta del certificato con il quale di intende firmare
2. ladigitazione del PIN di protezione della SIM card

x|
Firma

vioe) it KEYD

Immettere i pin:

Certificato:

| COGNOMEPR.OVA NOMEPROVA v]  Dettegi |
[CGNPR 75D 1143200 [7000000820023211, lecl.w

COGHNOMEPROVA NOMEPROVA Annulla

La SIM card contiene, tipicamente, due certificati digitali:

a) Autenticazione standard CNS, riconoscibile dalla sequenzajcodice fiscale/seriale carta/hash
b) Firma Digitale, riconoscibile dalla sequenza cognome nome
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@ ARUBA PEC S.p.A.

Ai fini della firma di un documento, & necessario, pertanto,:

2.

3. Cliccare sul pulsante “OK”

Firma

Immettere il pin:

Certificato:

ICDGNDMEPRCI'IM NOMEPROVA

+|  Dettagl |
ok | amnua |

1. Selezionare il certificato di Firma Digitale (sequenza cognome nome)
Inserire il PIN di protezione della SIM card

Durante ed al termine dell’'operazione di firma appariranno, rispettivamente, le due immagini sottostanti:

arunatt

EEYN

Firma del documento in corsa...

informazione

L3
W1 ) File firmato e salvata,

Il File firmato digitalmente verra salvato sulla stessa directory ove risiede il file originario.
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@ ARUBA PEC S.p.A.

4. Verificadi un documento firmato

Con ArubaKEY, verificare un file firmato digitalmente € molto semplice. Infatti, & sufficiente trascinare I'icona
del file che si indente verificare sull’icona “Verifica”, e rilasciare il pulsante del mouse:

=101 %]

Firma werifica  Applicativi Primo Piano  Backup  Documenti  Rimozione

e¢vaganaz

Effettuate le verifiche, il Software mostra una finestra di riepilogo:

Verifica
Lty § . | LR oy
Verifica 4 " arolbe. i KEYN
LT ;
Lista dei firmataris
Firmatario I Rilasdiato da I Fine validita I

?‘NDMEPF‘.D"J'A COGM... ArubaPEC S.p.A. NGCA 1 08/05/2012

—Report sulla verifica della firma:

= La firma risulta essere integra. -] Aggiungi firma
= 1l certificato & attendibile.
. Controfirma
= 1l certificato ha validita legale.
K certificato € conforme (3 diretfiva eurgpes Apri contenuto
199/93/EC.
I cerfificato & conservato dalls CA per almena Salva contenuto. ..
10 anrv.

La chigve privata assocata af cerfiffcato
MEMoNzZZS 3 i1 un dispositioe sioiro
confarme i3 direffiva europes 1990360,

= 1l certificato non risulta revocato. lI
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@ ARUBA PEC S.p.A.

5. Applicativi

Applicativi

Cliccando sul pulsante “Applicativi”, 3 la barra degli strumenti di ArubKEY mostra tutti gli applicativi

presenti: .*5

__.; Aruba Key
Applicativi FireFox  Thunderbird  Sumatra FileZilla

@0 @A A u

Abiord

=101 %]

7-Zip

In particolare:
FireFox Portable, per la navigazione in inte

Sumatra, per la visualizzazione dei file .pdf

ok whE

rnet

Thunderbird Portable, per la consultazione delle e-mail

Filezilla, per il trasferimento di file attraverso il protocollo FTP
AbiWord, un editor di testo che consente di salvare i file in formato .doc
7-zip, per I'apertura di file e cartelle compresse
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6. Memorizzazione di file sulla memoria disponibile

Selezionando I'icona “Documenti”, &€ possibile accedere all'area di memoria della ArubaKEY, sulla quale e
possibile memaorizzare file o cartelle.

__,r Aruba Key

Firma Weritica

ek

Applicativi

V L

Primo Piano  Backup | Documerti

Rimozione

=101 %]

A

& Documenti
Fi

le  Modifica Visualizza

Preferiti

=10l |

Strument  ?

@Indietro - Q * LE

b

p Cerca [{ Cartelle

Indirizzo IE] K2 \Documenti

= B vai

Mome = | Dimensione | Tipo

ICLavoro Cartella di file
[C3)File Firmati Digitalmente Cartella di file
IChFoto Cartella di file

Esempio di cartelle presenti nellarea di
memoria disponibile di ArubaKEY

1| | i
|Dggetti: 3 |U byte | ‘-i Risorse del computer o
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7. Rimozione sicura del dispositivo

Prima di scollegare ArubaKEY dal PC, & necessario selezionare l'icona “Rimozione”.

) Aruba Key

Firma Werifica  Applicativi Primo Piano  Backup  Documenti

Y &

Rimaozione

Solo dopo che sono apparsi, rispettivamente, i seguenti messaggi, &€ possibile scollegare il dispositivo dal

PC.

Rimozione sicura

Rimozione sicura...

]

Rimozione sicura

Ll
1 ) La periferica & stata rimossa correttamente

x|
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